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Der Datenbunker «Swiss Fort Knox» stosst regional und international auf grosses Interesse

So iiberleben lhre Daten Natur-

katastrophen und Murphy’s

Wire es nicht beruhigend zu wissen,
dass bei einem Erdbeben, bei einer
Uberschwemmung oder bei einer
Atomkatastrophe zumindest das Uber-
leben lhrer Daten sichergestellt ware?
Die Firma «Swissvault» bewahrt Sie vor
Datenverlust in allen Fallen — denn
auch ein Brand im Biiro oder ein Com-
puterabsturz kann zu Datenverlusten
mit verheerenden Auswirkungen fih-
ren.

Wichtige Firmendaten miissen tiglich
gesichert werden — dies weiss keiner
besser als Christoph Oschwald, Verwal-
tungsrat der Firma «Swissvault AG».
Aber eine Sicherung allein reicht nicht
aus. Oschwald rit dringend, wochentlich
mindestens eine Datenkopie an einen si-
cheren Ort auszulagern. «Meist kommen
ja verschiedene Unglicksfille zusam-
menx, sagt Oschwald, «ganz nach Mur-
phy’s Gesetz.» Dieses besagf zum Bei-
spiel Folgendes: «Ein Backup wird im-
mer dann unlesbar sein (und nur dann),
wenn du es bendtigst. Wenn du das
Backup zuriickspielen willst, wirst du
feststellen, dass die einzige Version von
«Restorey auf der Platte (und nur dort)
war, bevor du sie formatiert hast. Das
Backup-Programm wird die einzige
noch verbliebene Sicherungskopie ohne
Machfrage tiberschreiben. Die wichtigs-
ten Dateien liegen immer auf dem letz-
ten, nicht auffindbaren Band.» Damit [h-
nen solche Erfahrungen erspart bleiben,
hat «Swissvault» den «Backup Butlers
entwickelt, welcher Firmen jeglicher
Gridsse und sogar Privatpersonen die
Miihe der tiglichen Datensicherung ab-
nimmt und dafiir sorgt, dass die betref-
fenden Daten im sichersten Datencenter
Europas aufbewahrt werden

Tief im Innem der Bemer Alpen, nach hochsten Standards bewacht ...

Héchste Sicherheitsstufen
verhindemn virtuelles und
physisches Eindringen

Das von «Swissvault betriebene Daten-
center, das als sicherstes in Europa gilt,
heisst «Swiss Fort Knows und verteilt
sich auf zwei geheime Standorte im Ber-
ner Oberland. Tief im Fels lagern dort
Daten. die nicht nur den Weltuntergang
iiberleben wiirden. sondern auch vor
dem Zugriff Unbefugter vollkommen
abgesichert sind: Vor Hackerangriffen
schitzt die aussergewdhnlich hohe 448
bit-Verschliisselung, vor physischem
Eindringen in den Datenbunker eine
filnfstufige Sicherheitskontrolle: Bereits
durch Panzertir Nummer | kommt man
nur in Begleitung eines zutrittsberechtiz-
ten Mitarbeiters und eines Sicherheitsbe-
amten. Panzertiir Nummer 2 wird erst
gedfnet, wenn Panzertiir Nummer | ge-
schlossen ist. Und Panzertir Nummer 3
ist 3,5 Tonnen schwer und kann vom
Wachpersonal nur bewegt werden, weil
das Scharnier auf einem Teflonlager
lauft. «Zwei Wochen Felssprengungen
waren ndtig, um diese Tir einbauen zu
konnens, erinnert sich Oschwald. Alle
weiteren Schranken sind nur mit einem
perstnlichen Code passierbar. den man
beim Eintritt ins Felsenlabyrinth erhélt.
Versucht man, in einen Bereich einzu-
dringen, zu dem man keine Zugangsbe-
rechtigung hat, wird Alarm ausgelost.
Unzéhlige Kameras tiberwachen das In-
nere und Aussere der Anlagen und mel-
den jede Bewegung ans Kontrollzentrum
der «Swissvault:.

Kiinstliches Klima und eigene
Stromproduktion

Beim Bau und Umbau des «Swiss Fort
Knox»-Bunkers wurde tatsichlich an al-
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les gedacht — die hier gelagerten Daten
sind nicht nur sicher vor unbefugten Ein-
dringlingen, sondern auch wvor allen
méglichen militirischen und zivilen Be-
drohungen. Radicaktive und elektro-
magnetische Strahlungen werden ebenso
abgeschirmt  wie Naturkatastrophen
«lm Innern des Bunkers herrscht ein
kiinstliches Klimaw, erklirt Oschwald
«Egal. was draussen passiert, hier drin
bekommen wir nichts davon mit» Um
eine funktionierende Infrastruktur auch
in Notsituationen sicherstellen zu kén-
nen, verfiigt «Swiss Fort Knox» iiber ei-
gene Wasserreservoirs und Lufifilteran-
lagen sowie tiber einen eigenen Strom-
generator. «Auf diese Weise kéinnen wir
die hohe Cualitit und die stindige Ver-
fiigharkeit unseres Stroms sicherstel-
lemsy, kommentiert Oschwald diese um-
fassende Einrichtung. Fir den Fall eines
Stromausfalls stehen Dieselgeneratoren
und ganze Riume voller Batterien bereit,
deren Energle fiir einige Wochen ausrei-
chen wiirde.

Die Daten sind also gut behitet und auch
in Notfillen mit allem Notwendigen ver-
sorgt. Jeden Tag findet eine automati-
sche Datensicherung statt, die nur neue
und gednderte Daten vom Computer des
Kunden iibernimmt. So kann eine kurze
Ubertragungszeit  garantiert  werden,
auch wenn der Kunde bloss tber eine
schwache Internetverbindung wverfugt
Damit die Daten im Fall eines Verlustes
auch moglichst schnell wieder auf den
Computer des Kunden geladen werden
kiinnen, filhren mehrere besonders leis-
mngsfihige Telekommunikationsleitun-
gen in die Datenzentren «Swiss Fort
Knox».  Digjenigen Kunden, denen
selbst der hochverschliisselte Transfer
tibers Internet zu wenig sicher ist. kén-
nen ihre gesamten Serveranlagen in den
Berg verlegen und diese {iber eine Fern-
stenerung bedienen.

Geld kann man wieder verdienen,
Daten nicht
Entstanden ist die Idee mit dem Daten-
bunker bereits 1992, und nach einem
Jahr Planungsarbeit und einem Jahr
Bunker-Umbau konnten 1994 bereits die
ersten Dienstleistungen angeboten wer-
den. «Bis Breitband-Internetverbindun-
gen 2002 populir geworden sind, waren
unsere Leistungen fiir kleinere Firmen
Zu teuery, erinnert sich Oschwald. « Aber
heute kdnnen sich auch KMUs und Pri-
vatpersonen die Datensicherung  bei
«Swissvaulty leisten.» Und tatsichlich
scheint sich das Konzept bewihrt zu ha-
ben. «Viele Betriecbe im Saanenland ge-
héren zu unseren Kundens:, verrit Osch-
wald. Aber nicht nur das lokale, sondern
auch das internationale Interesse ist
gross. «Der Standort Schweiz wird in
hohem Masse mit Sicherheit und Zuver-
lissigkeit in Zusammenhang gebrachty,
sagt Oschwald. Dies hingt mit dem
Prestige als Bankenstandort zusammen,
davon ist Oschwald iberzeugt. «Geld
oder Daten sicher zu deponieren hat ja
auch gewisse Ahnlichkeiten. Der Unter-
schied ist nur: Geld kann man wieder
verdienen, wenn man es verliert, aber
Daten sind flir immer weg.»
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