Sondertell

An einem geheimen

Ort in den Schweizer
Bergen installierte.ein
findiger Unternehmer

den spektakularsten
Datenbunker der Welt.
Dort sollen sensible Daten
von Unternehmen und
Privatpersonen so sicher
sein wie der US-Goldschatz
im legendaren Fort Knox
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- Klimakontrolle:
ABC-Luftreinigungssystem gegen
terroristische Anschlage

Trinkwasserversorgung

Mit soichien Symhalbildern,
“wirht das Swiss Fort Knox fiir
bestmaoglichen Datenschutz.
Dieses soll signalisieren, dass
Elementar- und Umweltschiden
den Speichern im Berg nichls
anhaben konnen

Notstromaggregate, Transformataren und Batterien

fiir unterbrechungsfreie Stromversorgung

er firmeneigene Tresor hat ausgedient. Die Scha
moderner Unternehmen sind keine Akten au
pier mehr, sondern h sible elektronis

sicherungsdaten. Wenn sie verloren gehen
gar in falsche Hande fallen, ist der Schaden oft unerm
Deshalb beschaftigt sich mittlerweile eine ganze Industri
der Frage: Wie Iz len Daten sicher verwahren

katastrophen? Das Therml, 5 spannung eladen,
" dass sich der amerikani Erfolgsautor Michael
Connelly als Schauplatz fir seinen neuen Krimi , The
= arecrow" eine entlegene unterirdische , data farm*
Datencenter in /iste von Nevada ausgeguckt hat. Fiindig
dings auch in Europa geworden,
as , Swiss Fort Knox" liegt filmreif in den Fels
n in einem ehemaligen Schweizer Militarbunker,
el Gstaad im Berner Oberland. Der IT-Unternehmer
oph Oschwald betreibt dort seit rund 15 Jahren einen
ch-Bunker fiir das elektronische Kapital von Unternehmen
und Staaten. Fir mehr als 50 Millionen Franken lieB er Berg
sgetiftelte Klima-
redundanten
atten. Bewacht wird die Anlage vom
waren es bewaffnete Soldaten
des legendaren Festungswachtkorps — einer Elitetruppe, die
unter anderem auch die Schwei
danach Obernahm die N
Sicherheit” die Aufgabe.
Dem Swiss Fort Knox attestieren Versicher

Hochleistungs- i !
chen Sachen bekanntlich sehr penibel sind, d

Kiihlanlage

risk" — null Risiko. Weder Atombomben nach biclogische oder
chemische Waffen kéinnen den Datenschatzen etwas anhaben,
en die Betreiber, Selbst s 'anrlte nukleare elektromag-
rahlung, die

ctronischen Anlagen im naheren Umkreis
lahmlegen und alle Computer zerstéren wiirden, sollen am

toren einen sprunghaften Anstieg radioakti rahlung von
aufen, fahrt sofort ein Notstromaggregat hoch und liefert fiir
24 Stunden Batteriestrom. Ist auch diese Energiequelle versiegt,
erzeugen Generatoren weiter Strom. Ein Vorral von mehreren
tausend Litern Heizdl garantiert fir mehrere Wochen Unabhén-
gigkeit von externen Stromquellen.

Alle Informationen doppelt gespeichert
Trotzdem gibt es keine hundertprozentige Sicherheit. Jedes Ka-
bel, das nach drauBen fihrt, ist ein potenzielles Einfallstor far
Spionage und Hacker, Zum Sicherheitskonzept des Swiss Fort
Knox gehdrt es deshalb, die Namen der Kunden nicht zu nen-
nen. lhre Identitat ist absolut geheim. Und: Alle wichtigen
Informationen sind mindestens zweifach vorhanden — stiirzt
ein System ab, 0 immt ein anderes dessen Aufgaben.
ﬁmh die ho"nmunlk on per Internet ist mehrfach gesichert.
, die den Datenbunker mit dem In e
\fF'rhIndEr'l '-md doppelt geftihrt und verzweigen in mehrere
Richtungen. Zudem ist Swiss Fort Knox Kunde bei allen grofien
ider
olgt Gber ver-
schiedene Knoten. Fallt eines der Dat aus, werden

die elektronischen Informationen sofort umgel




Bedrohungen, die
iss Fort Knox auszuschliefen

pricht: Krim
haben nicht die geringste Chance
(kleiner Kreis), Terroristen und
Saboteure sind machtios

Swiss Fort Knox besteht heute aus zwei unabhangigen unter-
irdischen Datenzentren. Sie sind zehn Kilometer voneinander
entfernt in zwei verschiedenen Bergen untergebracht und per
Hochleistungsnetzwerk untereinander — und mit dem Rest der
Welt — verbunden. Zentraler Kern der beiden Anlagen ist ein eine
Million Schweizer Franken teures Robotersystem, das die Daten
in dicht gedringten Schubfachern verwaltet. Das Fassungs-
vermogen der Datentrager liegt gegenwértig bei 50.000 Giga-
byte - Tendenz rasant steigend. Hier |lagern bei einer konstanten
Temperatur von 19 Grad Celsius und 40 Prozent Luftfeuchtig-
keit die digitalen Schatze. Kurioser Aspekt am Rande: Selbst
fur die Schweizer Polizei, Armee und Finanzbehérden bleiben
die Tiren zum Datenzentrum manchmal verschlossen, denn
for internationale Staatskunden genieBt das Datenlager exterri-
torialen Status wie eine Botschaft,

Atemberaubende Aussicht gratis

Wer als GroBkunde eine der begehrten Einladungen zur Bunker-
besichtigung bekommt, muss eine mehrstufige Sicherheits-
kontrolle dber sich ergehen lassen. Zunachst wird er in einem
durchsichtigen Kasten aus Panzerglas elektronisch vermes-
sen. Ein Scanner erfasst Fingerabdriicke, Sensoren suchen ihn
nach Sprengstoff und Chemikalien ab. Erst danach &ffnet sich
das gewaltige Tor zum Datenzentrum. Nach einem Rundgang
durch die engen, dunklen Gange des ehemaligen ABC-Bunkers
aus dem Kalten Krieg wartet eine angenehme Uberraschung:
Durch einen Tunnel, der direkt vor einem Abgrund in einer
steilen Felswand endet, erreicht man (iber einen Gittersteg
einen alten Wachturm mit atemberaubender Aussicht Gber die
Schweizer Alpen. Wer dort einen Vertrag mit Swiss Fort Knox
unterzeichnet, wird automatisch Mitglied im noblen , Sky-Bar-
Club® und darf einmal im Jahr Freunde oder Geschaftspartner
auf den schwankenden Ausguck einladen.

Das gibt es natirlich nicht umsonst, Wer fir seine Daten
einen eigenen Raum mieten will, zahlt 19.500 Franken pro
Monat. Wer sich mit einem , Speicherschrank” begnigt, ist mit
2000 bis 6000 Franken im Monat dabei. Und wem selbst das
zu teuer ist, der kann ein Gigabyte Daten fir sechs Schweizer
Franken pro Monat im Berg verschwinden lassen.

Fir die Kunden ist das Online-Backup ein Kinderspiel. Nach der
einfachen Installation der ,Swissvault”-Software werden die
Daten verschlilsselt Obertragen und in beide Datenzentren ge-
spiegelt. Bei Bedarf sind sie dann innerhalb weniger Minuten
wieder auf dem Computer des Kunden verfilgbar. Ist das nicht
méglich, startet ein Hubschrauber oder Jet von der Piste vor dem
Bunker und fliegt die auf Datentrigern gespeicherten Daten
direkt zum Kunden.

Wer leistet sich einen Platz im sichersten Datenbunker der
Welt? Derzeit bedient das Swiss Fort Knox Kunden aus ins-
gesamt 30 Landern. Davon sind nur knapp finf Prozent sehr
groBe Firmen und muitinationale Unternehmen. Den Léwen-
anteil machen Kleinunternehmen aus. IT-Unternehmer Christoph
Oschwald: ,Das Gstaader Tourismusbiro, Finfsternehotels,
Skilifte und Restaurants aus der Gegend — sie alle laden ihre
Bits und Bytes in unser Bergmassiv."

Ingo Lackerbauer

Ein Techniker deponiert
eine Box mit dem Digital-
Genom in einem der
Gewiilbe von Swiss Fort
Knox. Diese Zeitkapsel
enthalt Daten, mit denen
Spezialisten kiinftiger
Generationen Daten
lesen konnen, selbst
wenn inzwischen vollig
andere Computersysteme
verwendet werden sollten.
Im Kreis das Symbol

des Unternehmens fiir
bestmoglichen Schutz vor
Dieben und Vandalen

Der Datenbunker im
Gebirge ist so grofziigig
mit Stromgeneratoren
bestiickt, dass der Ausfall
einer oder mehrerer Gerite
keinerlei Beeintrachtigung
des Betriebes zur Folge hat




